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1. INFORMACJE OGOLNE

1.1.
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1.2.1.

1.2.2.

1.2.3.

1.2.4.

Przedmiotem zamoéwienia jest kompleksowa realizacja zadan majacych na celu

zwiekszenie cyberbezpieczenstwa Zamawiajgcego w ramach Projektu grantowego w

przedsiewzieciu pn. ,,Cyberbezpieczne wodociagi” w celu osiggniecia zadeklarowanego

we whniosku grantowym przyrostu poziomu bezpieczenstwa.

W ramach Przedmiotu zamodwienia Zamawiajacy przewiduje realizacje zadan

we wskazanych ponizej obszarach®:
obszar organizacyjny, ktéry obejmuje wszelkie aspekty organizacyjne bezpieczenstwa
systemow teleinformatycznych IT i OT, tj. audyt bezpieczenstwa, audyt zgodnosci z
przepisami i normami, opracowanie, wdrozenie, utrzymanie iaktualizacja systemu
zarzadzania bezpieczenstwem informacji, systemu zarzadzania bezpieczernstwem
systemu teleinformatycznego IT/OT, systemu zarzgdzania ciggtoscig dziatania systemu
teleinformatycznego IT/OT;
obszar kompetencyjny, ktory obejmuje wszelkie dziatania podnoszgce swiadomosc,
wiedze i umiejetnosci na poziomie podstawowym, kierowniczym i specjalistycznym
w zakresie cyberbezpieczenstwa, realizowane dla pracownikow podmiotu, operatoréw
i administratorow systeméw teleinformatycznych IT/OT, kadry kierowniczej IT/OT,
kadry kierowniczej i zarzadzajgcej podmiotu;
obszar techniczny (dotyczy obszaru funkcjonalnego IT i wspdlnego z OT), ktoéry
obejmuje wszelkie komputerowe srodki techniczne — sprzetowe i aplikacyjne — stuzace
do zabezpieczenia i zapewnienia bezpieczenstwa komponentéw Srodowiska
teleinformatycznego IT, tj.: stacje robocze, serwery, dane biznesowe, oprogramowanie
biznesowe, systemy pamieci masowej, urzagdzenia sieciowe $rodowisko sieciowe IT i
wspdlne z OT;
obszar techniczny OT (dotyczy obszaru funkcjonalnego OT), ktéry obejmuje wszelkie
komputerowe srodki techniczne i wybrane elektrotechniczne srodki techniczne —
sprzetowe i aplikacyjne — stuzgce do zabezpieczenia i zapewnienia bezpieczeAstwa
w zakresie zbiorowego zaopatrzenia w wode i zbiorowego odprowadzania sciekéw,
tj. komponentow srodowiska teleinformatycznego OT/ICS/IloT i Srodowiska IT obszaru
przemystowego OT, w tym: stacje robocze, serwery, dane systemoéw IT/OT/ICS/IloT,
systemy IT/OT/ICS/lloT, oprogramowanie IT/OT/ICS/lloT, urzadzenia sieciowe
i Srodowisko sieciowe IT/OT/ICS/IloT oraz obejmuje rozwigzania zabezpieczenia
systemow bezpieczenstwa wizyjnego, fizycznego i technicznego.

1 Zgodnie z Regulaminem Konkursu Grantowego pn. ,Cyberbezpieczne wodociagi” dostepnym na stronie naboru:
https://www.gov.pl/web/cppc/start-naboru-cyberbezpieczne-wodociagi [dostep: 07.01.2026 r.]
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Dla kazdego z obszarow, o ktorych mowa w pkt 1.2, Zamawiajgcy przewidziat szczegétowy
zakres niezbednych do dostawy i wdrozenia produktow, dziatan i ustug bezpieczenstwa,
pogrupowanych w konkretne Rozwigzania. Podziat ten jest zgodny z ,Formularzem
potwierdzajagcym realng propozycje zwiekszenia odpornosci” bedgacym zatgcznikiem do
Whiosku o przyznanie grantu w ramach Projektu grantowego w przedsiewzieciu pn.
»Cyberbezpieczne wodociagi”, obowigzujagcym na dzien ztozenia Wniosku przez
Zamawiajacego.
Opis stanu obecnego oraz planowanego wzrostu cyberbezpieczenstwa jaki ma byc
osiggniety w wyniku realizacji Przedmiotu Zamodwienia zostat przedstawiony Formularzu
potwierdzajacym realng propozycje zwiekszenia odpornosci w wyniku realizacji Projektu
grantowego (,Formularz oceny skutecznosci”) stanowigcym Zatgcznik do OPZ czesci
niejawnej. Dla kazdego z rozwigzan obszarowych wskazano minimalny wymagany stan
docelowy, ktory musi zostac¢ osiggniety w ramach udzielonego Zamowienia.
Wykonawca zobowigzany jest do dostarczenia, wdrozenia i uruchomienia wszystkich
rozwigzan w zakresie nie mniejszym niz opisany w poszczegdlnych arkuszach
przedstawionych w Formularzu potwierdzajgcym realng propozycje zwiekszenia odpornosci
w wyniku realizacji Projektu grantowego (,Formularz oceny skutecznosci”), wraz z
zapewnieniem kompletnosci, spdjnosci, interoperacyjnosci oraz petnej funkcjonalnosci
wdrozenia.
Zamawiajacy wymaga, aby Przedmiot Zamowienia zostat zrealizowany jako jedno,
zintegrowane i spdjne przedsiewziecie obejmujgce obszar organizacyjny, kompetencyjny,
techniczny IT oraz techniczny OT, w petnym zakresie funkcjonalnym, zapewniajgcym wysoki
poziom bezpieczenstwa oraz wysoki stopien pokrycia poszczegdlnych obszaréw
bezpieczenstwa.
W szczegdlnosci Zamawiajgcy wymaga, aby:
wyniki audytow, analiz, inwentaryzacji, oceny ryzyka i oceny zgodnosci w obszarze
organizacyjnym stanowity bezposrednig podstawe do konfiguracji i wdrozenia srodkdéw
technicznych oraz organizacyjnych w obszarze IT i OT;
opracowywane i wdrazane systemy zarzadzania bezpieczenstwem informacji,
bezpieczenstwem systemow teleinformatycznych IT/OT oraz ciggtoscig dziatania
pozostawaty w petnej zgodnosci z wdrazang architekturg techniczng, przyjetymi
procedurami operacyjnymi, zasadami administracji oraz sposobem eksploatacji
sSrodowiska IT i OT;
szkolenia realizowane w ramach Przedmiotu Zamodwienia byty oparte na rzeczywiscie
wdrazanych lub wdrozonych u Zamawiajgcego procedurach, konfiguracjach,
narzedziach, architekturze oraz modelu organizacyjnym, a nie miaty charakteru
ogolnego lub oderwanego od wdrozonych rozwigzan;
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rozwigzania sprzetowe i programowe wdrazane w obszarze IT oraz OT byly wzajemnie
kompatybilne, interoperacyjne i dostosowane do wymagan wynikajacych z wdrazanych
systemOow zarzadzania, procedur bezpieczedstwa, zasad nadzoru, monitoringu,
reagowania na incydenty oraz utrzymania ciggtosci dziatania;
wszystkie elementy techniczne i organizacyjne funkcjonowaty jako jedna spdjna
architektura bezpieczenstwa, obejmujaca co najmniej integracje pomiedzy systemami,
korelacje i centralizacje logdw, synchronizacje czasu, spdjne zasady uwierzytelniania i
autoryzacji, jednolite mechanizmy monitorowania
wdrozenie w obszarze IT i OT uwzgledniato wzajemne zaleznosci pomiedzy
srodowiskami, w szczegdlnosci na styku systemdéw biznesowych, systemoéw
przemystowych, systemoéw zdalnego dostepu, systemdw nadzoru, systemoéw transmisji
danych oraz systemow bezpieczenstwa fizycznego, technicznego i wizyjnego;
odpowiedzialno$¢ za osiggniecie docelowego efektu bezpieczenstwa, zgodnosci,
integralnosci architektury, poprawnosci integracji oraz skutecznosci wdrozenia
spoczywata na jednym wykonawcy lub konsorcjum wystepujacym jako jeden
wykonawca, zdolnym do zapewnienia jednolitego modelu realizacji, koordynacji i
odpowiedzialnosci za rezultat.

Zamawiajacy oczekuje, aby wszystkie elementy Przedmiotu Zaméwienia byty realizowane

w zgodnosci z Komunikatem petnomocnika rzadu ds. cyberbezpieczenstwa w sprawie

atakéw na przemystowe systemy sterowania (ICS/OT) z 24 lutego 2025 r.

Zamawiajgcy wymaga, aby Przedmiot Zamowienia byt realizowany zgodnie z aktualnym

stanem wiedzy technicznej, normami i aktami normatywnymi.

Zamawiajacy wymaga, aby sprzet bedacy Przedmiotem Zamdwienia byt nowy, nieuzywany

i wyprodukowany nie wczesniej niz 12 miesiecy od dnia dostawy.

Wszelkie urzadzenia dostarczane w ramach Przedmiotu Zamdwienia muszg by¢ objete

wsparciem producenta przez okres nie mniejszy niz 36 miesiecy od dnia dostawy w

petnym zakresie funkcjonalnym, nie wymagajacym ponoszenia dodatkowych naktadow

finansowych przez Zamawiajgcego innych niz wymienione w formularzu ofertowym.

Oprogramowanie musi by¢ dostarczone i zainstalowane w wersji aktualnej (stabilnej) na

dzien jego instalacji.

Oprogramowanie musi by¢é oferowane w modelu zapewniajagcym Zamawiajagcemu

bezterminowe prawo do korzystania. Dopuszcza sie w szczegdlnosci licencje wieczyste

oraz rozwigzania open source. Nie dopuszcza sie modeli subskrypcyjnych, jezeli po

uptywie okresu subskrypcji Zamawiajacy traci prawo do dalszego legalnego korzystania z

oprogramowania. Dopuszcza sie model subskrypcyjny wytacznie w zakresie aktualizacji

sygnatur IPS/IDS oraz ustug lub funkcjonalnosci typu XDR/EDR, o ile wygasniecie

subskrypcji nie pozbawia Zamawiajacego prawa do korzystania z bazowego
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oprogramowania, a jedynie powoduje utrate dostepu do aktualizacji, nowych sygnatur,

feeddw, ustug chmurowych lub funkcji analitycznych swiadczonych w modelu czasowym.

W ramach realizacji Przedmiotu Zamdwienia Wykonawca ma obowigzek przeprowadzi¢
analize przedwdrozeniowa.

W ramach prowadzonych prac, a w szczegdlnosci prac konfiguracyjnych, Zamawiajacy
oczekuje utrzymania funkcjonalnos$ci wszystkich posiadanych przez siebie systeméw i
aplikacji. Prace wdrozeniowe muszg by¢ przeprowadzone w taki sposéb, aby nie zaktdcié
normalnej pracy Zamawiajgcego.

Jezeli podczas prowadzonych prac zaistnieje koniecznos¢ rekonfiguracji posiadanych przez
Zamawiajgcego systemow, Wykonawca jest zobowigzany dokonaé takich rekonfiguracji na
wiasng odpowiedzialnos¢ oraz wtasny koszt.

Wykonawca dokona instalacji, konfiguracji, parametryzacji i integracji dostarczanego
sprzetu i oprogramowania.

Wykonawca ma obowigzek dostarczy¢ dokumentacje powdrozeniowg zawierajgcg co
najmniej opisy wdrozenia, opisy konfiguracji, instrukcje obstugi, wykaz haset, dostepow.
Dokumentacja musi by¢ spdjna i zapewnia¢ zgodnos$¢ z wymaganiami SZBI i SZCD.

W ramach realizacji Przedmiotu Zamowienia wykonawca dokona wszelkich prac
konfiguracyjnych, technicznych i wdrozeniowych niezbednych do zapewnienia celu Projektu
Grantowego.

Opis stanu obecnego oraz szczegdétowe wymagania Zamawiajgcego w tym specyfikacje
przyjetych Rozwigzan umieszczono w czesci OPZ stanowigcg informacje chronione.
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